附件1：服务器及安全加固采购项目需求
1、 采购清单
	序号
	设备名称
	数量

	1
	服务器
	3台

	2
	交换机
	1台

	3
	服务器机柜
	1台

	4
	笔记本电脑
	2台

	5
	台式电脑
	2台

	6
	移动硬盘
	2个

	7
	堡垒机系统
	1台

	8
	日志审计系统
	1台

	9
	数据防泄露系统
	1套

	10
	服务器加固系统
	1套


2、 参数要求
1.服务器参数
	指标类别
	技术规格要求

	总体要求
	制造商/外型
	国内外知名厂商；2U机架式，标配原厂导轨

	处理器
	CPU型号
	配置≥2颗相当于或优于Intel 至强可扩展系列金牌5218处理器 (≥2.3GHz/16核/125W)；

	内存
	内存实配规格和扩展能力
	≥128GB（4x32GB） 2933MHz DDR4内存 ;本次2U机箱中已配置≥24个内存插槽；最大可支持≥12根英特尔®傲腾®数据中心级持久内存（DCPMM）；最大可扩展至≥6TB持久内存；持久内存具有内存通道上的数据永久性存储能力，针对数据库和分析工作负载提供更高的效率,投标时提原厂盖章截图或原厂盖章的技术确认函说明。。

	
	内存保护技术
	Advanced ECC先进内存保护技术及在线备用模式,可支持RDIMM和LRDIMM内存；具备内存主动式检测，用户可验证内存是否经过厂商认证，投标时提供原厂盖章截图或原厂盖章的技术确认函说明。

	存储
	实配硬盘及托架
	≥ 3 块1.92TB   MU 2.5’ 热插拔SSD硬盘，2U机箱中最大可扩展至≥30个热插拔硬盘槽位。硬盘托架具备Raid重建时不可拔出硬盘提示指示灯。通过硬盘前部专用指示灯显示硬盘是否可拔出, 拥有6个以上指示灯状态来显示硬盘工作情况,可以记录驱动器错误日志。投标时提原厂盖章截图或原厂盖章的技术确认函说明。

	
	阵列控制器
	≥1个标配RAID阵列控制器（不占用PCIE扩展槽），配置2GB非易失性阵列缓存，配置大电容方案，配置12Gbps SAS磁盘阵列控制器，支持Raid0/1/10/5/50/6/60, Raid 1/10 ADM 3盘镜像，调整缓存读写比例等功能。可支持≥4GB缓存，支持缓存数据保护，且后备保护不受时间限制；投标时提原厂盖章截图或原厂盖章的技术确认函说明。

	
	
	

	
	启动盘可选项
	支持8GB双MicroSD和双M.2 SSD配置Raid1，作为虚拟化或者操作系统部署盘位；支持原厂基于USB通道的双MicroSD卡部署方案，作为操作系统安装盘


	I/O
	PCI I/O插槽
	最大≥8个标准PCIE3.0插槽；本次配置需求至少3条全高PCIE3.0插槽；最大可支持≥7个单宽或3个双宽GPU

	网络
	网卡
	主板集成≥4口千兆以太网卡（不占用PCIE扩展槽） 

	可用性
	冗余电源
	2个≥1600w铂金版热插拔冗余电源， 

	
	冗余风扇
	热插拔冗余风扇

	可管理性
	远程管理卡
	配置≥1Gb独立的远程管理控制端口，配置虚拟KVM功能, 实现与操作系统无关的远程对设备的完全控制，包括远程的开机、关机、重启、更新Firmware、虚拟软驱、虚拟光驱、虚拟文件夹等操作，提供设备健康日记、设备控制台录屏/回放功能，能够提供电源监控，可支持动态功率封顶。

	
	
	配置4GB Flash，可存放系统日志，内嵌操作系统导航安装环境，实现无物理光盘介质部署操作系统。

	
	
	支持联合管理功能，无需软件即可实现多台设备统一管理功能，如监控硬件健康状况，固件升级等。

	服务
	售后服务
	提供原厂家的现场安装、调试服务，设备原厂商提供至少3年质保和3年7*24小时现场保修服务；提供针对此项目的原厂售后服务承诺函。


2.交换机参数
	功能及技术指标
	详细技术参数

	交换容量
	≥336Gbps/3.36Tbps

	转发性能
	≥126Mpps

	性能指标
	MAC地址表>=16K

	
	路由表容量>=1K（支持OSPF）

	接口类型
	端口形态：24个GE端口，4个万兆SFP+口

	CPU保护
	实现CPU保护功能，能限制非法报文对CPU的攻击，保护交换机在各种环境下稳定工作，要求提供权威机构颁发的第三方测试报告

	云平台管理
	设备支持云平台管理，要求提供权威机构颁发的第三方测试报告

	Triple
	设备端口支持同时开启802.1X，MAC认证及Portal功能

	堆叠
	支持本地负载分担，流量可以均匀负载分担到各个堆叠链路 

	
	支持单点管理功能测试，可以通过任意一台设备的Console口对整个堆叠进行管理 

	
	支持通过标准以太端口进行堆叠（万兆或千兆均支持）

	
	支持完善的堆叠分裂检测机制，堆叠分裂后能自动完成MAC和IP地址的重配置，无需手动干预

	VLAN特性
	支持基于端口的VLAN，支持基于协议的VLAN 

	
	支持基于MAC的VLAN 

	链路聚合
	支持链路聚合基本功能及聚合零丢包

	镜像功能
	支持远程镜像、流镜像、端口镜像

	组播协议
	支持IGMP Snooping v1/v2/v3，MLD Snooping v1/v2

	
	支持PIM Snooping

	
	支持组播VLAN 

	路由协议
	支持IPv4静态路由、RIP V1/V2、OSPF 

	
	支持Ipv6静态路由、RIPng、OSPF v3 

	
	支持RSTP功能：收敛时间≤50ms，要求提供权威机构颁发的第三方测试报告

	
	支持MSTP功能：收敛时间≤50ms 

	访问控制策略
	支持基于第二层、第三层和第四层的ACL 

	
	整机提供Acl条目数不小于1K条；

	
	支持802.1x认证，支持集中式MAC地址认证 

	SDN/OPENFLOW
	支持OPENFLOW 1.3标准支持普通模式和Openflow 模式切换

	电源
	配置双电源

	管理和维护
	支持SNMP V1/V2/V3、RMON、SSHV2 ，支持OAM以太网运行、维护和管理标准

	
	支持OAM(802.1AG， 802.3AH)以太网运行、维护和管理标准 

	绿色节能
	符合IEEE 802.3az（EEE）节能标准

	
	提供ROHS节能认证

	资质认证
	要求提供工信部入网证和检验报告

	保修
	三年原厂免费保修，提供设备上架及配置服务


3．服务器机柜参数

	指标
	详细参数

	类型
	知名品牌42U服务器机柜

	尺寸
	800*1000*2000

	通风
	全网孔前、后门

	PDU
	配两个≥10口防雷PDU


4.笔记本电脑参数
	指标
	详细参数

	CPU
	≥英特尔酷睿i7-10510U

	内存
	≥16G

	硬盘
	≥固态硬盘512G，1T机械盘

	显卡
	独立显卡，≥2G显存

	尺寸
	14寸

	鼠标
	配原装有线鼠标1只

	操作系统： 
	win10 64位专业版

	保修
	三年原厂免费保修


5．台式电脑参数
	指标
	详细参数

	CPU
	≥1颗至强E-2224G

	内存
	≥16G

	硬盘
	≥512G固态+2T机械硬盘；

	显卡
	独立显卡，≥2G显存

	显示器
	尺寸：≥23.8英寸

分辨率：≥1920×1080

屏幕比例：16:9

支持HDMI、VGA接口

	尺寸
	14寸

	鼠标
	原厂有线鼠标键盘一套

	操作系统： 
	win10 64位专业版

	保修
	三年原厂免费保修


6、移动硬盘参数

	指标
	详细参数

	类型
	固态移动硬盘

	容量
	≥2T


7、堡垒机参数
	指标名称
	指标项
	详细描述

	基本要求
	产品架构
	深度定制化Linux Kernel+Busybox，系统独立运行在1024M的SD卡中，系统运行不依赖于硬盘

	
	
	内置ACC应用发布平台，支持虚拟化平台部署

	
	管理结构
	1U机架式主机；B/S架构，采用HTTPS方式远程安全管理，无需安装管理客户端

	
	网络接口
	≥2个千兆电口，2个USB管理口，一个console口； 

	
	数据存储
	1、 所供系统设备必须自带本地存储功能
2、 存储系统为自主研发文件系统，须提供计算机软件产品著作权登记证书
3、 物理存储空间：≥1TB硬盘 

	
	数据存储备份扩展
	1. 支持后期扩展外部网络存储(IP SAN、NAS、DAS、磁盘阵列等)；
2. 支持云备份存储模块；支持天翼云、阿里云、百度云、腾讯云、华为云、沃云、移动云、亚马逊云等多家云存储供应商接口【提供产品接口说明方案】

	
	可管理对象数量
	配置≥50台主机/设备操作监控授权许可证书

	性能要求
	并发会话数
	1. 字符操作并发会话连接≥200
2. 图形操作并发会话连接≥200

	功能要求
	身份认证及访问授权
	1. 支持多种认证方式：本地密码认证、RSA动态口令认证、安盟动态口令认证、第三方RADIUS协议服务系统认证、LDAP认证、AD域认证、短信认证及U-KEY认证；至少提拱一种第三方动态口令厂商开据的认证证书

2. 内置配置管理员、密码管理员、审计管理员、系统管理员、系统审计员、普通用户等管理角色；
3. 支持单点登录功能，使用人员无需知道目标服务器帐号及密码，无需进行二次登录认证；
4. 支持基于用户（用户组）、目标设备（设备组）、系统帐号、协议类型、生效时间范围、IP地址限制等设置访问控制策略；
5. 支持审批模式：运维用户访问特定的服务器设备必须经过管理员的临时审批授权才能进行，否则无法登录；
6. 支持备注模式：运维用户访问服务器前必须先填写该次访问的维护目的等内容，否则不能进行访问操作；
7. 支持工单授权功能：通过运维人员申请或管理员下发工单的方式来赋予运维人员访问目标服务器的权限，且有工单生效时间限制；
8. 支持预处理命令设置；
9. 支持设定会话连接单位时间内空闲无操作，连接自动断开；
10. 支持运维用户多次登录失败自动锁定账号功能；

	
	服务器访问方式
	1. Web访问方式:通过系统的Web页面调用JAVA或activeX控件的方式直接访问服务器或通过WEB页面调用本地工具直接访问服务器；

1. 多种类浏览器支持：IE（6-11）、firefox、chrome、safari；
2. web方式访问支持所有协议；
3. web访问方式支持主机访问记忆功能；
4. web访问方式支持直接快速连接功能；
5. 通过web页面调用JAVA或activeX控件方式使用SSH协议支持clone session功能；支持直接调用SFTP功能；支持设定窗口颜色、保存屏幕内容、打印屏幕内容、复制粘贴等功能； 

6. 通过web方式使用图形化远程操作协议支持自适应浏览器窗口大小；
7. 通过web方式使用RDP协议支持剪切板、磁盘映射功能；

	
	
	1. 支持客户端直连访问方式：通过管理员常用的客户端(如SecureCRT、PUTTY、Mstsc、PLsql、SQLplus等)访问；
2. 支持客户端(SecureCRT、putty)clone session功能；
3. 支持secure shell client软件中直接调用sftp功能；

	
	
	1. 登录菜单访问：客户端访问审计系统即可显示用户能访问的资源清单菜单，用户通过字符菜单或图形菜单选择方式直接访问服务器；
2. 菜单方式访问支持所有协议； 

	
	支持协议
	1. 字符型远程操作协议：SSH(V1、V2)、TELNET、RLOGIN、AS400； 
2. 图形化远程操作协议：RDP、VNC、X11；
3. 文件传输协议：FTP、SFTP；
4. 数据库远程操作协议：支持ORACLE、MSSQL、Sybase、Mysql、DB2数据库远程访问协议审计；
5. 支持通过系统内置协议前置机进行协议扩展，无需单独采用其他硬件设备即可支持Radmin、Pcanywhere、 HTTP/HTTPS、VMware client，支持定制开发其他访问协议； 

	
	访问控制及异常告警
	6. 支持按用户（用户组）、目标设备（设备组）、系统帐号、命令集和生效时间等内容或按访问授权策略设定安全事件规则；支持指令黑白名单； 
7. 支持对违规操作的指令（黑名单）进行告警、忽略操作处理、自动阻断或二次审批； 

8. 支持以屏幕、邮件、SYSLOG、Snmp Trap、短信方式实时发送告警信息；

	
	用户管理功能
	1. 支持添加、删除、修改以及启用、停用运维用户；
2. 支持用户批量导入、导出功能；
3. 支持临时用户有效期管理；
4. 支持运维用户密码强度管理；
5. 支持用户组管理，可方便添加、删除、修改组信息及组成员；

	
	主机管理功能
	1. 支持添加、删除、修改主机内容；支持主机组管理功能，可方便添加、删除、修改组信息及组成员；
2. 支持主机批量导入、导出功能；
3. 支持系统类型管理：内置常见系统类型，可自定义添加目标设备的系统类型及内容，包括显示图标、该系统拥有的协议及默认端口等内容；
4. 支持IP地址集、时间集、指令集管理功能；
5. 支持ORACLE RAC配置；

	
	操作行为记录
	6. 针对SSH、Telnet、Rlogin、FTP/SFTP、数据库操作进行记录及审计；记录发生时间、发生地址、服务端IP、客户端IP、操作指令、返回信息、操作备注、客户端端口、服务器端口、运维用户帐号、运维用户姓名、审批用户帐号、审批用户姓名、服务器用户名等信息；
7. 针对RDP、VNC、X11等图形终端操作的连接情况进行记录及审计；记录发生时间、发生地址、服务端IP、客户端IP、操作指令、返回信息、操作备注、客户端端口、服务器端口、运维用户帐号、运维用户姓名、审批用户帐号、审批用户姓名、服务器用户名等信息；
8. 能够记录RDP协议中的活动窗口名称、删除文件等动作，并能记录RDP会话中的键盘输入信息；

	
	会话过程回放
	1. 支持以WEB在线视频回放方式重现维护人员对服务器的所有操作过程，无须在客户端安装播放客户端软件；
2. 支持倍速/低速播放、拖动、暂停、停止、重新播放等播放控制操作；
3. 支持从特定操作指令开始进行定位回放；
4. 支持回放界面中显示键盘输入、特殊按键、鼠标动作；
5. 支持空闲时间过滤；
6. 支持下载回放文件到本地保存，并通过厂家专用播放器查看，防止会话视频记录泄密；

	
	密码管理
	1. 支持按设备（设备组）、系统帐号、计划开始时间、改密周期、密码策略、改密结果发送等生成详细的改密计划，到期自动执行；
2. 支持随机生成不同密码、随机生成相同密码以及手工指定相同密码的密码策略，并能严格遵守密码强度设置；
3. 支持手工改密功能；
4. 支持改密结果自动发送至密码管理员或FTP上传；支持手工下载全部或部分主机密码功能；
5. 支持自动改密结果报表；

	
	实时监控
	1. 支持实时监控近期发生的所有回话信息，显示会话状态（连接中、退出、阻断）；
2. 支持对回话进行同步监控，执行会话回放、监控和阻断操作；
3. 支持Vi、aix下smit、rhel下setup等图形或菜单操作进行全程同步监控；
4. 支持实时监控审计系统CPU、内存、磁盘的使用情况；
5. 支持记录审计系统自身的管理操作，保障审计系统自身安全；

	
	历史查询及审计报表
	1. 支持快速查询和高级查询功能； 

2. 支持同一次会话中的指令关联查询，显示会话中所有操作指令；
3. 支持根据查询结果直接定位视频文件，回放历史会话；
4. 系统内置多种运行维护报表模板；
5. 支持以html、CSV或PDF方式生成并导出报表；
6. 支持管理员自定义审计报表；
7. 支持以日报、周报、月报的方式自动生成周期性报表，并自动发送至指定邮箱；

	
	数据安全管理
	1. 支持自动归档和手动备份、支持以FTP/SFTP等方式自动上传归档数据；
2. 支持备份数据恢复导入；
3. 支持空间自管理功能，存储空间不足时能够自动清理老的数据；
4. 支持系统配置的导入、导出功能；

	
	旁路阻断
	支持旁路阻断不通过系统的运维访问，无需通过配置ACL完成 

	
	协同操作
	支持协同操作功能；

	
	批量执行
	1. 支持批量执行功能；
2. 支持对批量执行结果进行成功或失败判断； 

	
	消息中心功能
	3. 支持工作任务流程及消息中心管理功能：支持用户间互相发送消息，通过消息下发工作任务等功能；
4. 支持关键事件自动生成消息如：二次审批、备注审批、协同操作邀请；
5. 支持专用消息接收客户端； 

	
	系统管理功能
	1. 支持页面证书下载；
2. 支持页面下载系统相关软件；
3. 支持时间同步功能
4. 支持从WEB界面修改网卡IP设置、静态路由设置等内容；
5. 支持修改不同访问模式（客户端直连、菜单方式）的默认访问端口
6. 支持从WEB管理界面重启、关闭设备；
7. 支持页面超时设置；
8. 支持通过web界面进行系统升级；

	其他要求
	扩展功能
	1. 支持与日志管理综合审计系统实施联动部署，全面实现系统登录／登出日志、后台维护操作、网络运行日志及应用系统访问日志联动解决方案【提供详细解决方案描述及产品功能截图】
2. 支持Windows、Linux、HP-UNIX、AIX、SCO UNIX、SOLARIS等常用操作系统的日志审计；
3. 支持采集包括WEB服务器（IIS、APACHE）、邮件服务器、FTP服务器以及OA系统等用户专用应用系统的日志文件与审计

	
	产品授权及服务
	4. 提供原厂授权以及原厂叁年质保服务证明
5. 提供原厂7*24小时的售后服务支持；

	资质要求
	产品资质认证证书
	1. 提供产品的《计算机软件著作权登记证书》
2. 国家公安部计算机信息系统安全专用产品销售许可证；
3. 通过国家保密局涉密信息系统产品认证；
4. 国家网络安全测评中心产品3C认证证书
5. 提供安全终端仿真协议监控时实现会话复制和跟踪的技术证明
6. 提供FTP二次登录系统及实现文件传输和过程监控技术证明


8、日志审计参数
	指标名称
	指标项
	详细描述

	资质要求
	产品资质
	1. 提供产品的《计算机软件著作权登记证书》
2. 国家公安部计算机信息系统安全专用产品销售许可证；
3. 通过国家保密局涉密信息系统产品认证；
4. 国家网络安全测评中心产品3C认证证书

	系统架构
	产品结构
	无需用户另行提供服务器、操作系统、数据库、防火墙软件、及用户手动升级系统补丁；

	
	产品架构
	采用标准1U机架式硬件，深度定制化Linux Kernel+Busybox，系统独立运行在1024M的SD卡中，系统运行不依赖于硬盘

	
	管理方式
	B/S方式，采用HTTPS方式远程安全管理，无需安装管理客户端；

	
	接口
	标配≥2个千兆电口 

	
	设备部署
	提供旁路接入模式，设备部署不影响原有网络结构；

	
	数据存储
	1. 所供系统设备必须自带本地存储功能；
2. 提供基于海量日志专用存储的文件系统著作权证书，禁止采用通用关系型数据库来存储日志；【提供乾坤文件系统证明文件】
3. 物理磁盘空间：1TB；RAID架构以保证数据可靠性； 

4. 日志存储数量压缩比后不低于40亿条

	
	处理性能
	日志采集能力：2000条/秒

	
	可管理对象数量
	支持≥50个日志采集源

	功能要求
	日志数据采集类型
	支持通过页面直接将日志文件导入或以syslog方式接收日志信息，支持日志类型：支持Windows、Linux等操作系统、支持网络设备（交换机、路由器、UTM等）、安全设备（防火墙、VPN、IPS、IDS、防毒墙、安全网关等）、中间件（Tomcat、Webspere、weblogic等）、应用系统（Web服务器、邮件服务器、OA、CRM等）日志集中管理与审计；

	基本功能
	监控功能
	1. 支持以图表方式（饼图、柱图、曲线图）显示当日日志数据分布情况；
2. 支持自定义配置实时监控的日志类型；
3. 支持对所添加的资产进行实时监控，并能以不同图标显示发生的事件及告警；
4. 支持以图表方式（饼图、柱图、曲线图、清单列表）显示当日安全事件及告警日志数据分布情况；
5. 支持实时监控系统当前运行状态，包括系统CPU、内存、硬盘状态及管理员操作；

	
	报表分析功能
	1. 系统内置多种类报表模板；
2. 支持动态\静态（日报、周报、月报）两种系统生成方式；
3. 支持报告的邮件转发、生成提醒功能；支持多人邮件接收；
4. 支持自定义审计报告；
5. 支持导出html、Excel、PDF；
6. 支持管理员自定义审计报表模板；

	
	查询分析功能
	1. 支持多种方式的查询检索，包括：日志检索、事件检索、告警检索、高级检索及文件检索；【提供原厂盖章产品页面截图证明】
2. 支持以日志类型、时间范围及条件字段快速检索过滤；
3. 支持高级检索以多条件组合查询方式，可以将每一个日志字段作为查询条件进行查询；
4. 支持按日志文件的名称、内容进行检索，并提供页面下载原始日志文件；
5. 支持查询模版创建、修改、删除功能；
6. 支持查询结果导出；
7. 支持海量日志数据高性能查询分析行为审计分析引擎，【提供原厂盖章的相关国家级产品技术证明】

	
	策略管理功能
	1. 支持内置归并策略，对HTTP数据进行自动归并处理； 

2. 支持内置关联分析策略，可设定用户在规定时间内连续多次输入错误口令产生告警或事件；
3. 支持数据策略，可设定采集多种WEB访问数据，包括：脚本访问、样式访问、图片访问及地理数据访问；（提供产品页面截图证明）
4. 支持自定义创建实时审计规则：根据日志字段为条件预设置分析策略； 
5. 规则条件设定支持逻辑运算符与支持正则表达式； 

6. 支持自定义三层业务策略：支持通过该策略配置，识别数据库三层架构中用户信息； （提供原厂盖章产品页面截图证明）
7. 支持以告警页面、短信、邮件、SYSLOG、SNMP等各种方式呈现告警信息；

	
	数据管理功能
	1. 支持按日志属性、日志类型、时间范围等进行数据备份；（提供产品页面截图证明）
2. 支持WEB界面备份及日志恢复导入工作；
3. 支持自动与手动两种备份归档方式；
4. 系统支持以FTP上传方式将归档文件存储到第三方存储系统中；

	
	系统配置功能
	1. 支持审计系统用户（组）管理（添加、修改、删除、停用、启用）；
2. 支持资产管理，即所有采集日志源管理维护；
3. 支持密码长度、复杂度，密码猜测自动锁定账号以及系统超时设置安全策略；
4. 支持证书页面生成下载；
5. 支持系统配置备份恢复；
6. 支持时间同步页面配置；
7. 支持页面方式系统升级以及设备关闭、重启；
8. 支持从WEB界面查看网卡IP设置，修改静态路由设置等内容；
9. 支持安全页面（SSL）证书下载； 

	系统安全
	系统自身安全
	1. 系统内置安全防火墙；支持控制访问审计主机范围；
2. 必需提供内部通讯检查机制，传输128加密；
3. 管理接口支持串口或电口的方式管理；
4. 管理界面与其他功能模块分离；

	
	日志数据安全
	1. 审计日志文件方式存储；
2. 审计日志加密导出审计系统；
3. 支持对所有审计管理员操作审计系统的动作进行审计；

	
	日志权限
	1. 审计员只限于操作权限设置范围内的日志数据，无权限日志数据透明；（提供产品页面截图证明）
2. 支持日志类型、IP地址权限设置；
3. 支持页面功能模块权限设置；

	
	系统许可方式
	永久许可方式，再增加审计用户的情况下不用增加授权许可；

	
	产品授权及服务
	提供针对本项目的原厂授权函；
提供原厂三年7*24小时的免费售后服务承诺；


9.数据防泄露系统参数
	模块
	配置参数

	管理平台
	数据防泄露系统的管理中心，进行安全策略设置、事件管理、用户、日志等所有管理

	终端防泄露泄露
	≥10个用户许可支持WINDOWS系统，部署于用户终端，用于发现用户终端的数据内容识别和用户行为监管，一旦发现可能泄密行为，则执行安全操作保护响应。

	功能要求
	数据分类分级（使用机器学习、自然语言处理、文本聚类分类等内容识别技术）

关键数据发现与阻断（支持终端策略阻断、互联网外发阻断、邮件审批等）

特权用户操作行为和网络流量行为分析

开放的标准集成接口（支持LDAP/AD、SIEM等）

图像内容识别（OCR或图片相似度）

文档扩散追踪与溯源

	服务
	提供原厂两年免费售后服务


10．服务器主机加固系统参数
	产品形态
	自主知识产权
	软件要求在中华人民共和国境内开发，具备自主知识产权。

	
	易用性
	软件要求界面友好，易于安装、配置和管理，并有详尽的技术文档。

软件图形界面以及各类技术文档均应为中文。

	
	数据耦合性
	软件可根据具体业务需求进行配置和功能定制化开发。

	运行环境
	操作系统
	适用主流Linux操作系统，包含且不限于以下：Red Hat Linux、Ubuntu、Centos、麒麟等操作系统；

	
	运行模式
	支持单机运行。

	功能列表
	主机信息展示
	软件支持展示：系统名称、操作系统版本、CPU、内存信息、系统磁盘信息、进程数。

	
	账户密码安全度加强
	支持口令质量控制的功能实现密码的质量控制：

1. 设置修改密码最小天数；

2. 修改密码最大天数；

3. 密码过期告警天数；

4. 账户过期天数。

	
	进程管控
	1．支持黑白名单控制，生成进程指纹。当程序运行时校验进程指纹判断是否是白名单程序，防止非法程序冒充白名单程序，保证白名单程序运行的安全性。

2. 黑名单可针对主机进行配置，一但将程序列入到黑名单，该程序在安装了客户端的主机上将无法运行。

	
	目录防护
	1.允许已经通过认证的用户访问由主机加固软件保护的目录下的文件，实现对目录数据访问的控制。

2.对用户拥有读、写的控制权限，通过安全策略加固受控制的文件，普通用户不符合访问策略也不能对其进行访问。

3.可根据用户的需求，依据用户、文件、权限等配置安全策略，制定详细的访问控制，对文件进行保护。并可防止由攻击引起的对数据的篡改， 阻止非授权用户中断进程和守护进程，保障服务器的稳定运行。

	
	网络控制
	支持入站出站策略：

具备系统防火墙功能，该功能控制远程对服务器IP或服务的访问。通过网络服务及IP地址控制，可以很好的限制用户访问系统资源。提供的系统防火墙功能允许对TCP、UDP进行内外访问的控制。

支持端口管理：

支持图形化界面配置端口管理，实现端口管理的个性化需求，实现指定端口的禁用或放行效果。

	
	主机稳定运行
	安装主机加固软件后，主机无需重启，保证主机稳定运行。

	
	系统性能
	CPU消耗≤3%；

内存消耗≤20MB；

告警事件推送时延≤5秒；

支持历史数据存储≥6个月；

	服务
	服务
	提供原厂两年免费售后服务


